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 المقدمة 

إ�� �وادر متخصصة   �� ظل تصاعد ال�جمات السي��انية وتزايد �عقيدها، أصبحت المؤسسات بحاجة ماسة 

 قادرة ع�� اكتشاف ا�حوادث السي��انية والاستجابة لها بفعالية واح��افية.  

للعمل   اللازمة  والتحليلية  العملية  المهارات  لاكتساب  المشارك�ن  تأهيل  إ��  ال��نامج  هذا  تدخل  ��دف  كمحل�� 

سي��ا�ي، من خلال فهم طبيعة ال��ديدات، وتحليل ا�حوادث، واحتوا��ا، والتعامل معها وفق أفضل الممارسات  

 والمعاي�� الدولية، بما �سهم �� حماية الأنظمة والمعلومات وضمان استمرار�ة الأعمال. 

 

 ال��نامج  أهداف

o فهم مفاهيم الأمن السي��ا�ي و�دارة ا�حوادث. 

o التعرف ع�� أنواع ال�جمات السي��انية وأساليب تنفيذها. 

o تحليل ا�حوادث السي��انية واكتشاف الاخ��اقات. 

o تطبيق إجراءات الاستجابة والاحتواء والمعا�جة. 

o إعداد التقار�ر الفنية والإدار�ة ل�حوادث. 

o المساهمة �� بناء خطط الاستجابة للطوارئ السي��انية. 
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 : ال��نامج  محاور 

 :الأمن السي��ا�ي والاستجابة ل�حوادث مدخل إ��  اليوم الأول 

  مفاهيم أساسية �� الأمن السي��ا�ي 

  أنواع ال��ديدات وال�جمات السي��انية 

  دورة حياة ا�حادث السي��ا�ي (Incident Lifecycle) 

 أطر ومعاي�� الاستجابة ل�حوادث (NIST – ISO 27035) 

 

  :ا�حوادث والرصد والتحليلاكتشاف اليوم الثا�ي 

 أنظمة كشف التسلل (IDS/IPS) 

 إدارة �جلات الأنظمة وتحليلها (Log Analysis) 

 استخدام أنظمة SIEM 

  تحليل التنب��ات واكتشاف الاخ��اق 

 

  :الاستجابة والاحتواء والمعا�جة اليوم الثالث 

 إجراءات الاستجابة السريعة 

 عزل الأنظمة المصابة واحتواء ال��ديد 

 تحليل ال��مجيات ا�خبيثة (Malware Analysis) 

  استعادة الأنظمة والتعاف 

 

  :التحقيق الرق�ي والأدلة ا�جنائية اليوم الرا�ع 

 أساسيات الأدلة ا�جنائية الرقمية (Digital Forensics) 

  جمع الأدلة وتحليلها 

 تتبع مصدر ال�جوم 

 إعداد التقار�ر الفنية والقانونية 
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  :بناء خطط الاستجابة و�دارة الأزمات السي��انية اليوم ا�خامس 

  إعداد خطط الاستجابة ل�حوادث 

 محا�اة سينار�وهات ال�جمات 

  إدارة الأزمات والتواصل أثناء ا�حوادث 

 تقييم الأداء والتحس�ن المستمر 

 

 

 مخرجات ال��نامج:

o  باح��افيةالقدرة ع�� تحليل ا�حوادث السي��انية والاستجابة لها. 

o إتقان استخدام أدوات الرصد والتحليل. 

o إعداد تقار�ر حوادث دقيقة ومهنية. 

o عز�ز جاهز�ة المؤسسة لمواجهة ال�جمات�. 

o رفع مستوى الو�� الأم�ي والوقائي. 

 

 الفئة المس��دفة:

 محللو الأمن السي��ا�ي. 

 مسؤولو تقنية المعلومات والشب�ات. 

  الأمنية فرق مراكز العمليات (SOC) 

 مدراء أمن المعلومات. 

 المهتمون بالعمل �� مجال الأمن السي��ا�ي. 

 



  
 
 

 

 

5  
 
 

   التدر�بية: وا�جداراتالكفاءات 

o تحليل ا�حوادث السي��انية. 

o الاستجابة السريعة و�دارة الأزمات. 

o التحقيق ا�جنائي الرق�ي. 

o التفك�� التحلي�� وحل المشكلات. 

o  الاح��افيةإعداد التقار�ر الفنية. 

 

 أساليب التدر�ب: 

 التعلم القائم ع�� التكنولوجيا. •

 ا�حا�اة �� التدر�ب.  •

 التوجيھ أثناء العمل.  •

 تدر�ب بقيادة المدر��ن. •

 فرق العمل والأدوار. •

 الأفلام والفيديو. •

 دراسات حالة وورش العمل.  •

 

 




